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Area de Sistemas de Informacién

Oficina de Etica Gubernamental de Puerto Rico

"Una accion sencilla a través de
tecnologia no demasiado costosa
puede producir unos resultados
valiosos en tiempos de crisis"

"No son necesarios grandes
proyectos de innovacion ni
grandes inversiones para lograr
mejoras significativas en el
funcionamiento de una
Administracion”
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Tecnologia e Innovacién

Las TIC son herramientas necesarias para
configurar modelos que adelanten la

investigacion y la innovacion de las
decisiones y procesos en la gestién publica.
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La ética, en la
tecnologia, permite
balancear intereses,

necesidades y

aspiraciones para
lograr un desarrollo
sostenible.

Analizar la Tecnologia desde una perspectiva ética
conlleva explorar los siguientes puntos:

Practicas | Costumbres | Contribuciones | Creencias Habitos

La Tecnologia ha logrado convertirse en el
instrumento de...

Comunicacion Disefio Organizacion Investigacion

“La tecnologia es el proyecto cultural
dominante del siglo XXI”




Produccion del Comunicacion efectiva en
conocimiento para articular la difusién de informacion
el disefio de las politicas. publica.

Los “policymakers”deberan
tener conocimiento de las
variables que afectan los

procesos del Estado.

Reglamentacion y estatutos
claros que sirvan como
estandares.

Definicion clara de los esquemas de participacion

[ Gobierno ]

Sector Privado

[ Organizaciones No Gubernamentales ]
[ Sociedad en General ]

Seguridad de la informacién que accede el ciudadano a
través de la Internet.

f\\ Privacidad del ciudadano al momento de solicitar un
servicio.

“\e D, Creacion de guias sobre el uso ético sobre el uso de la

tecnologia gubernamental.

Q Politica de accesibilidad.
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Falta de Carencia de
politicas sobre estandares y
el uso controles sobre
adecuado de el uso de los
los sistemas sistemas de
de informacion. informacioén.

Ausencia en la

continuidad en Problemas en
los proyectos la implantacién
de gobierno del proyecto
electrénico.

Presupuesto
asignado.

Interoperabilidad
Municipios

« Tendencias para incorporar vigilancia electronica
en sus procesos de seguridad

Instituciones Fiscalizadoras

* Peritaje en el manejo de la instrumentacion
J « Manejo de la evidencia digital

A

Procura maximizar y fortalecer los procesos que abonen a la
ampliacién de los productos y tecnologias de informacién en
todas sus dimensiones:

=)
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+ Es una organizacion mediatica internacional sin
animo de lucro que publica a través de su sitio web
informes anénimos y documentos filtrados con
contenido sensible en materia de interés publico.

« El lanzamiento del sitio se realiz6 en diciembre de
2006, su actividad comenz6 en julio de 2007 y
desde entonces su base de datos ha crecido
constantemente hasta acumular 1,2 millones de
documentos. Su creador fue Julian Assange.

Fuente Wikipedia

Politician ..

| Wikileaks: El reto de EEUU de frenar fugas
internas
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Posible comienzo de

una Ciber-guerra

¢,Coémo salvaguardar Defici .
A o eficiencias en la
lainformacion en un 'dsd
sistema de S
informacién? informéatica

Eticay los Sistemas de
Informacion

La preocupacion de la ciudadania

sobre el uso ético de los sistemas de

informacion incluyen los siguientes

aspectos:

+ Acceso y monitoreo a los correos electrénicos y
el acceso a Internet

« Violacion de los derechos de autor (copyright) a

través de las redes peer-to-peer

* Recibo de correos electronicos no solicitados

* Robo de identidad y los Hackers

« Plagio de informacién

+ El término Ciber-Etica se refiere a un codigo
de comportamiento seguro y responsable para
los participes de la Internet.

+ Ser un usuario ciber-ético implica que entienda
los riesgos de un comportamiento dafiino e
inmoral cuando se esté utilizando Internet.

— Link: http://www.cybercrime.gov/cyberethics.htm
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Ciber-Etica

» Implica respetar la privacidad, la propiedad, las
leyes, los codigos establecidos de conducta y la
propiedad intelectual.

» Hacer buen uso de las herramientas provistas en la
Internet y los sistemas de informacion.

* No utilizar los recursos
disponibles en la Red
para hacer dafio a otros.

¢Como ser un usuario de sistemas de
informacién ciber-ético? (Cont.)

« Debemos promulgar el buen uso de los sistemas
de informacion

« Armonizar nuestros cédigos de ética con las
nuevas tendencias de la tecnologia

» Crear conciencia en nuestros compafieros de
trabajo, amigos, familiares, profesores, etc.

UE

S
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@ “CyberSpace”: Es el ambiente virtual que

@)

Q comunmente conocemos como Internet y el Web. Es
= la arquitectura ideal para cometer crimenes y
& - terrorismo.
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Ciber-Etica (Cont.)

Mal uso de la

informacion
confidencial en las No _fomeptzr la
agencias pirateria de
programas

gubernamentales o
entidades privadas

No utilizar los
sistemas de
informacion del
gobierno para
propésitos
personales

» Obtener informacién de otros usuarios sin
su debida autorizacion

» Creacion de virus

Mal uso del correo electrénico

» Hostigamiento cibernético

— Ley de Hostigamiento Sexual en el Empleo
Enmienda : Ley Nim. 252 de 30 de noviembre de 2006 — Define

t iento virtual en las r i laborales

3

¢Qué medidas debemos tomar?

» Es importante que cada entidad, sea
privada o gubernamental, establezca
medidas preventivas para adiestrar a
sus usuarios sobre el uso adecuado
de los sistemas de informacion.

Educacion

» Debemos desarrollar planes
estratégicos que adiestren a las
personas sobre la aplicabilidad de la
ética en los sistemas de informacion.
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Reflexion

+ El Gobierno Electrénico conduce al Estado al
desarrollo inclusivo, mediante la calidad del
servicio y la participacion ciudadana, el
servicio interagencial, la integracion cultural,
el servicio internacional y la globalizacion.
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Area de Sistemas de Informacién
ncruzz@oeg.gobierno.pr
787-999-0246 ext. 2431

San Juan, PR 00926-2906

Tel. (787)-999-0246
Fax. (787)-999-0270
WWW.0egpr.net
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